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Internetten Bir LAN Sunucusuna Erismek icin Open Port Kullanin

Open Port , birka¢ Router’in WAN portundaki bir baglant1 istegini Router’in LAN'inda barindirmasi igin yonlendiren
bir ozelliktir. NAT" gecerken, Open Port hedef portu degistirmeyecektir. Bu belge, VigorRouter'da Open Port’un nasil
ayarlanacaginm ve beklendigi gibi caligmiyorsa bazi sorun giderme ipuglarini tanitir.

DrayOS

Bu ornekte, internet kullanicilart igin LAN iizerindeki bir bilgisayara RDP (Remote Desktop Protocol) erisiminin nasil
yapilacagini anlatacagiz.

Firmware siirimii 3.8.4'ten bu yana, yalnizca yetkili IP ile erisimi sinirlandirmak i¢in Source IP'yi de belirtebiliriz.

Destined to a
100.100.100.100

Port 3389

¥ i

—H = — =
192.168.1.10

1. NAT >> Port Redirection bdliimiine gidin ve yeni bir profil eklemek i¢cin uygun bir dizine tiklaym.

NAT >> Open Ports

|

Open Ports Setup Set to Factory Default
Index Comment WAN Interface Local IP Address Status
o x

2. X
3: X
4. X
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2. Profili asagidaki gibi diizenleyin:

» Enable Open Ports isaretleyin.

* Identification icin Comment girin.

* Internet baglantisinin geldigi Interface’yi secin.

*  RDP erigimi i¢in bilgisayarm LAN IP'si olarak Private IP'yi girin.
*  RDP hizmetinin dinledigi Protocol / strong> ve Portlar1 girin.

*  Yapilandirmay1 kaydetmek i¢in OK’a tiklayin.

Index No. 1

¥ Enable Open Ports

Comment RDP test

WAN Interface 'WAN2 v |

Private IP 192.168.1.10 | | Choose IP |

Protocol Start Port End Port Protocol Start Port End Port
1. [Tcp v [3389 | [3389 2 o= v o 0
3. |UDP A 3389 3389 B - v 0 0
Sl — v|] o 0 s B — v o 0
7. — v | 0 ' 0 8 e v | 0 0
9. [— v 0 0 10. [— v 0 0
| OK | | Clear | [ Cancel |

3. Yukaridaki ayarlarla, 3389 numarali port ,Router’e gonderilen baglanti istekleri dikkate alindiginda, Router istegi
Private IP 192.168.1.10'a iletir. Artik Internet'ten gelen kullanicilar Router’in LAN'indaki sunucuya Router’in WAN
IP'sini ve tanimlanmig ortak portunu kullanarak erisebilirler.

A Remote Desktop Connection = =

| Remote Desktop
~»¢ Connection

Computer: 100.100.100.100 v

User name:  None specified

You will be asked for credentials when you connect.

\>  Show Options . Connect Help
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Limited Source IP icin Open Ports

Firmware 3.8.4 versiyonundan sonraki versiyonlarinda , Network Administrator kaynak IP'yi Port Redirection’u ve
Open Port’u belirleyebilir. Bu islev yalnizca IP'lerin bazilarinin Router’in arkasindaki sunucuya erigmesine izin vermek
istedigimiz ve internet erisimine izin verirken giivenlik diizeyini artiracagimiz durumlarda kullanilabilir.

Ornegin, Network Administrator sadece IP 200.200.200.200’iin RDP servisini 192.168.1.10’da kullanmasina izin
veriyorsa.

250.250.250.250
deny to connect

Vigor router

200.200.200.200 WAN P RDPservar
allow to connect 100.100.100.100 o
1. Object Setting >> IP Object’e gidin,, profil dizinlerinden birini segin.
Objects Setting >> IP Object
IP Object Profiles: | Setto Factory Default |
View: All v Search
Index Name Address Index Name Address
1.
2, 18,
3. 19.
4. 20.
5 21

2. Profilleri asagidaki gibi diizenleyin:

*  Kimlik i¢in Name girin.

* Interface i¢in “Any” se¢in.

e Address Type icin “Single” secin.

* Start I[P Address’e RDP erisimine izin verilen IP Address’ini girin.
* Kaydetmek i¢in OK’a tiklayin.
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Objects Setting >> IP Object

Profile Index : 1

Name: ROP allow IP

Interface: Any v

Address Type: Single Address v

Mac Address: 00 :00 :00 :00 |:00 [:00
Start IP Address: 200.200.200.200 Select.
End IP Address: 0,0,0.0 Select
Subnet Mask:

Invert Selection:

OK Clear Cancel

3. NAT >> Port Redirection boliimiine geri doniin, RDP i¢in ayarlanan profili se¢in, Source IP'yi secin, kaydetmek i¢in
OK’a tiklaym. Simdi, Router yalnizca IP 200.200.200.200 i¢in portlarmi agacak ve RDP Server’e yonlendirecektir.

NAT >> Open Ports >> Edit Open Ports

Index No. 1

¥ Enable Open Ports

Comment RDP

WAN Interface ALL v

| Source 1P 1-ROP alow IP v [P Object |
Private IP 192.168.1.10 _Choose IP_
Protocol Start Port End Port Protocol Start Port End Port
1. TCP v 3389 3389 2. et v 0 0
: ] [P v 0 0 4, R0 v 0 0
5. - M 0 0 6. e v 0 0
= T v 0 0 8. e v 0 0
ol B . v 0 0 10. s v 0 0
oK Clear Cancel

Sorun giderme
Open Port beklendigi gibi agilmiyorsa,liitfen kontrol edin;

1. Port, local servis tarafindan Router {izerinde kullaniliyorsa.

VigorRouter'da yaygin olarak kullanilan portlar TCP 80 (web server igin), TCP 443 (web server ve SSL VPN icin)
ve TCP 21'dir (FTP igin). Port ¢akigsmalarin1 6nlemek igin, liitfen Management sayfasindaki port (veya Vigor3900 /
2960 igin access control setting page ) degistirin veya kullanilmiyorsa Internet erigsimi igin bu local servisleri devre
dis1 birakin.

2. LAN iizerindeki sunucunun aktif oldugundan emin olmak i¢in kontrol edebiliriz.

*  Sunucunun kendisinde erisimi engelleyen firewall kurallar1 varsa.
*  LAN sunucusuna ayni agdaki diger bilgisayarlarm erigimine agiksa veya VPN'i VigorRouter’in LAN’ma ¢evirip
sunucuya baglanmayi deneyebiliriz.
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Baglantiy1 kontrol etmek igin belirli porttaki sunucuya telnet yapmay1 deneyin. Ornegin, default port 21 kullanan
bir FTP sunucusunun telneti i¢in 192.168.100.10:21.

3. Server’in Gateway’i VigorRouter’i gostermelidir.
4. Router’de sunucuyu yanlis Gateway’e yonlendirecek statik Route veya Route Policy kurallart yoktur.
5. Router iizerinde,internet kullanicis1 ve sunucu arasindaki baglantiy1 engelleyecek firewall kurallar1 yoktur.
6. Hangi hostun yanit vermedigini bulmak i¢in Router’in LAN / WAN paketlerini yakalayin.
LINUX

NAT >> Port Redirection boliimiine gidin, bir profil olusturmak i¢in Add’e tiklatin ve asagidaki sekilde diizenleyin:

No ok~ owhdRe

Profile name ver ve etkinlestir.

Port Redirection Mode olarak “One to One “ segenegini segin.
Protocol seg.

Public Port’un Internet Client’ini baglanacagi port olarak girin.
LAN’da Server’in IP’si olarak Private IP’yi girin.

Server’in dinledigi port olarak Private Port’u girin.

Daha fazla public portun diger public portuna yonlendirilmesine izin vermek igin Add in More Port segenegine
tiklayin.

"v',gorsqoo Port Redirection =jfx

NAT >> Port Redirection Profile : 2912 a
| Port Redirection [¥/Enable
Port Redirection Mode : |One to One | v
Y& Edit i 1 - 256
S WAN Profile : All . |
Profile Enable
Protocol : TCPUDP ¥,
Public Port : 8080
Private P : 192.168.0.11
Private Port : 80
€ Add [E) save Profile Number Limit : 16
Public Port * Private Port -
4343 443 i1}
More Port :
Note :
In 'Range-to-Range(IP) Mode the Private IP End will be calcuiated automatically once the Public Port Start and Public Port End have been
entered.

Artik, belirtilen port ile Vigor3900'iin WAN IP'sinden NAT (Vigor3900) arkasindaki sunucuya erisebiliriz.
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