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Firewall Filter Rules Nasil Cahsir?

Bu makalede, firewall filtre kurallarinin VigorRouter lizerinde nasil calistigi agiklanmaktadir.
DrayOS
Bu makalede, firewall filtre kurallarinin VigorRouter tizerinde nasil ¢aligtigi agiklanmaktadir.

Bir paket Router’i bir arayiizden digerine gegirdiginde, ilk 6nce en kiigiik dizin numarasmna sahip etkin firewall filtre
kurallar1 tarafindan kontrol edilir.

Filtre kurali ilk olarak, header information , including direction,, source IP, destination IP ve service type da dahil olmak
iizere bu kuraldaki filtreleme kosulunu karsilayip karsilamadigini kontrol eder. Varsa, Filter Action’da segilen eylem
uygulanmir. Olmazsa, higbir islem yapmaz ve paketi bir sonraki aktif filtre kuralina gegirir.

Bir sonraki filtre kurali, header information da aymi kontrolii yapacaktir. Sonuna kadar, paket tiim filtre kurallarindaki
filtreleme kosullarindan higbiriyle eslesmezse, default kural ve eylem uygulanir.

Filtre Eylemi: Hemen Engelleyin
Router paketi hemen atar. Paket igin baska hi¢bir filtre kurali uygulanmayacaktir.
Filtre islemi: Hemen Ge¢

Router paketleri kabul eder ve baska hicbir filtre kurali uygulanmaz. Bununla birlikte, filter rule, APPE, URL Content
Filter, Web Content Filter ve DNS Filter gibi CSM profilini segtiyse, bu profiller i¢eriginde paket tabanini hala ayirabilir.

Asagida, filtre kurallarmin outgoing bir paket lizerinde nasil ¢alistigina bir 6rnek verilmistir.
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Filtre Eylemi: Baska Eslesme Yoksa Engelle

Router once paketi tutar. Paketi bir sonraki filtre kuralina gegcirir ve bu kuralin filtreleme kosullarina uyup uymadigini
goriir. Varsa, bu filtre kuralinin eylemini gerceklestirir. Eger yoksa, bir sonraki filtre kuralina geger.Son olarak, pakete
uygulanan filtreleme kosulu ile ilgili baska kural yoksa, paketi yok sayabilir.

Filtre islemi: Baska Eslesme Yoksa Geg

Router dnce paketi tutar. Paketi bir sonraki filtre kuralina gegirir ve filtre kosullarini karsilayip karsilamadigina bakar.
Varsa, bu filtre kuralinin eylemini gerceklestirir. Eger yoksa, bir sonraki filtre kuralima geger. Son olarak, pakete
uygulanan filtreleme kosulu ile ilgili baska kural yoksa, paketi kabul eder. Ayrica, filtre kurali CSM profilini sectiyse, bu
profiller igeriginde paket tabanin1 yok sayabilir.
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Asagida, filtre kurallarinin, “Baska Eslesme Olmadiginda Geg / Engelle * ile outgoing bir paket tizerinde nasil ¢alistigina
dair bir 6rnek verilmistir.
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Bir paket alirken, Router paketin herhangi bir Filter Rule’ye uyup uymadigini gérmek i¢in IP Filter’i kontrol
edecektir. Paket birden fazla filtre kuraliyla eslesirse, daha dnce olusturulan kural uygulanir. Paket, IP Filter’deki hicbir
Filter Rule ile eslesmezse, Application Filter, URL / Web Category Filter ve ardindan QQ Filter’e gegecektir. Son olarak,

eslesen bir Filter Rule yoksa, Default Policy uygulanir. Paket bir kural IP Filter ile eslesirse, Router asagidaki islemlerden
birini yapacaktir.

Action: Hemen Kabul Edin

Router paketi hemen gegecektir. Diger firewall kurallar1 uygulanmayacak.

Action: Hemen Engelleyin

Router paketi hemen atar. Diger firewall kurallar1 uygulanmayacak.

Action: Baska Eslesme Yok ise Kabul Et

Router paketi tutar ve diger filtre kurallarina uyup uymadigini kontrol eder. Next Group belirtilirse, Router bu filtre
grubundaki filtre kurallarini kontrol eder; belirtilmezse, Router Application Filter, URL / WCF Filter ve ardindan QQ

Filter’i kontrol eder. Paket baska bir kuralla eslesirse, o kuralin eylemi uygulanir. Baska bir eslesme yoksa, Router
paketi geger.
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Action: Bagka Eslesme Olmazsa Engelle
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Router paketi tutar ve diger filtre kurallaria uyup uymadigini kontrol eder. Next Group belirtilirse, Router bu filtre

grubundaki filtre kurallarint kontrol eder; belirtilmezse, Router Application Filter, URL / WCEF Filter ve ardindan QQ

atar.

Filter’i kontrol eder. Paket bagka bir kuralla eslesirse, o kuralin eylemi uygulanir. Bagka bir eslesme yoksa, Router paketi
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