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AYNI ANDA DNS FiLTRESI VE YEREL DNS SERVER KULLANIMI

DNS Filtresi, DNS sorgularmi inceleyerek ve engelleyerek HTTPS web sitelerini filtreleme ozelligidir. Baz1 ag
yoneticileri, 6zel alanlar i¢in yerel bir DNS sunucusu ayarlayabilir ve LAN istemcilerini i¢ DNS sunucusunu kullanmaya
zorlayabilir. Bu senaryoda, DNS Filtresinin g¢aligmadigini géreceklerdir. Bunun nedeni, routerin DNS sorgusunu
almamasidir ¢linkii DNS sorgusu ve yanit1 dogrudan LAN istemcisi ile yerel DNS sunucusu arasindadir.
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Yerel bir DNS sunucusu ve DNS filtresi iglevini ayn1 anda kullanmak i¢in agagidakileri 6neririz:

1. LAN istemcilerini Internet’te ortak bir DNS sunucusu kullanmaya zorlayin
2. Ozel domain adlari igin yalnizca DNS sorgusunu i¢ DNS sunucusuna iletmek i¢in DNS Forwarding kullanin.

LAN istemcilerini Public DNS Sunucusunu Kullanmaya Zorlama

LAN >> General Setup sayfasina gidin. LANX’in Details Page’ine tiklayin. LAN DHCP istemcisi i¢in public DNS
server IP’sini girin.
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LAN == General Setup

LAN 1 Ethernet TCP / IP and DHCP Setup LAN 1 IPv6 Setup
Network Configuration DHCP Server Configuration
Faor NAT Usage Disable ® Enable Server ) Enable Relay

IP Address 1921661251 Agent

Subnet Mask 955 255 255 0 Start IP Address 192.168.125.10

LAN IP Alias IF Pool Counts 200 (max. 1021)
Gateway IP Address  |192.168.125.1

RIP Protocol Control Disable ¥ Lease Time 26400 (s)

¥ Clear DHCP lease for inactive clients
pericdically

DNS Server IP Address
Primary IP Address 8.8.0.8

Secondary IF Address |8.6.44

Note: Change IP Address or Subnet Mask in Metwork Configuration will also change HA LAM1 Virtual IP
to the same domain IP.

DNS Forwarding Kurulumu

Applications >> LAN DNS / DNS Forwarding sayfasina gidin LAN DNS Forwarding Profili olusturmak igin bir index
numarasina tiklayn.

Conditional DNS Forwarding sekmesini CIN.

Enable’r isaretleyin.

Profile name girin.

Ozel Domain Name’inizi girin. * .6rnek.com gibi domain adlarini listelemek icin joker karakter

olarak yildiz isareti kullanin.

e. Yapilandirilmis domain adlarmi DNS Server IP Address’te ¢ozebilen yerel DNS sunucusunun IP adresini
girin.

f. Kaydetmek i¢cin OK’a tiklayin.
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Applications == LAN DNS / DNS Forwarding

LANDNS | Conditional DNS Forwarding |
Profile Index : 1

] Enable

Profile: testdomain

pomain Mame: *.test.domain
Note:
Support wildcard subdomain, ex: *.example.com

DNS Server IP Address:
192.168.125.100 |

[ OK | Clear |

Yukaridaki yapilandirma tamamlandiktan sonra LAN istemcilerinden gelen DNS sorgulari router tarafindan ele
alinacaktir. DNS Filtresi HTTPS web sitelerini filtrelemek igin ¢alisabilir ve DNS Forwarding, dahili domainler ile ilgili
sorgular1 yerel DNS sunucusuna iletir. Bdylece, LAN istemcileri yerel sunucuya Hostname’e gore erigebilir ve ayni
zamanda DNS Filtresi tarafindan denetlenebilir.
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