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DMZ HOST VE DMZ SUBNET ARASINDAKI FARK

Demilitarized Zone anlamina gelen DMZ, WAN ve LAN arasinda ek bir giivenlik katmanidir. DMZ subnetli bir router,
LAN'1 hala firewall tarafindan korunurken WAN'dan DMZ'e erigime izin verir. DMZ'in en yaygin uygulamasi, posta
sunuculari, HTTP / HTTPS web sunucular1 ve FTP sunuculari gibi sunucularin, WAN'daki ana bilgisayarlara hizmet
vermesine izin vermektir.

Vigor Router’da, DMZ'i kurmanmn iki yolu vardir: DMZ host ve DMZ subnet. Bir DMZ ana bilgisayar1 olusturmak, tek
bir ana bilgisayari tamamen WAN'a agacaktir ve asagidakiler disinda tiim paketler bu tek ana bilgisayara iletilecektir:

1. Paketler, port yonlendirmesi veya agik port kurallari ile eslesir

2. Router’in kendisinin aktif olarak dinledigi portlara ydnlendirilmis paketler. (Ornegin, telnet ve HTTP
portlarindaki router tizerinde WAN yonetimi etkinse, 23 ve 80 numarali portlara gelen paketler router tarafindan
yakalanir).

DMZ Host’un kurulumu ve kullanimi kolaydir. Ancak, DMZ host diger LAN aygitlariyla ayn1 subnette oldugundan, bir
saldirgan bu sunucunun giivenligini ihlal ederse, tiim LAN"m giivenligini tehlikeye atabilir.
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Yukaridaki resimde yesil ok, Internet {izerindeki kullanicilarm routerin WAN IP adresini kullanarak DMZ Host’una
erisebilecekleri DMZ Host’un normal kullamimini gosterir. Bir saldirgan DMZ Host’un giivenligini ihlal ederse, saldirgan
ayn1 subnetteki diger ana bilgisayarlara kirmiz1 oklarla gosterilen yetkisiz erisim saglayabilir.

Bunun yerine DMZ subnetini kullanarak bu tiir tehditlerden kaginabiliriz. Bagimsiz bir subnet oldugundan, DMZ Host’u
ve diger LAN subneti izole edilmistir. Bu nedenle, eger bir saldirgan DMZ subnetindeki bir Host’a girerse, diger LAN
subnetlerine erisemez.
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WAN Hostlarinin DMZ subnetindeki sunuculara erigmesine izin vermek i¢in, ag yoneticisinin bu sunuculara Port
Redirection veya Open Ports kurallarin1 ayarlamasi gerekir. Ayrica, LAN subnetlerindeki kullanicilarim DMZ
subnetindeki sunuculara erigmesine izin vermek i¢in, inter-LAN routing etkin olmali ve asagida gosterildigi gibi firewall
kurallar1 ayarlanmalidir.

Inter-LAN Routing

- enable the inter-LAN routing between
DMZ and desired LAN
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Router daha sonra LAN subnetlerindeki hostlarin DMZ subnetine erismesine izin verir, ancak DMZ subnetindeki hostun
LAN subnetlerine session baglatmasini 6nler. Kural, hem router1 hem de LAN"n geri kalanmin1t DMZ'den yetkisiz erisime
kars1 korur.
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DMZ subnetinin yapilandirmasi, DMZ Host’undakinden biraz daha karmagik olsa da, daha giivenli bir ag ortamina sahip
olmanin sonucu onu degerli kilar.

Vigor3220°de Dedicated DMZ Portu

Birden ¢ok LAN portuna sahip Vigor routerlarin ¢ogunda, router, DMZ subneti etkin oldugunda, LAN portlarindan birini
DMZ portu olarak bir kenara koyacaktir. Ancak Vigor3220 serisi routerlar, bir LAN portu ve her zaman etkin olan
dedicated bir DMZ portu ile donatilmustir.
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